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Alvesta kommuns styrdokument

Vara styrdokument kan vara av tva huvudtyper, aktiverande och normerande. Aktiverande

dokument syftar till férandring och utveckling och anger pa sa satt hur vi ska agera for att na

ett visst resultat. Normerande dokument reglerar befintlig verksamhet och talar om hur vi

ska forhalla oss till en given situation.

Aktiverande

Aktiverande dokument syftar till fordndring
och utveckling. De forklarar vad vi vill
astadkomma och utformningen av upp-
draget.

Program — Anger langsiktiga ambitioner
och viljeinriktningar.

Plan — Anger konkreta atgarder, tidsramar
och ansvar.

Normerande

Normerande dokument berér hur vi utfor
befintlig verksamhet, till skillnad fran
aktiverande vars uppgift ar att bryta nya
vagar.

Policy — Anger kommunens principer
eller inriktning i en viss fraga.

Riktlinje — Anger absoluta granser och ska-
krav.
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Inledning

Denna policy ar det 6vergripande dokumentet for Alvesta kommuns

informationssdkerhetsarbete och omfattar all information som hanteras inom Alvesta
kommun, oberoende av var och hur informationen hanteras.
Informationssakerhetspolicyn konkretiseras vidare genom riktlinjer och anvisningar.

Informationssdkerhetspolicyn ska vara val forankrad i kommunens organisation och
policyn med tillhérande riktlinjer och anvisningar ska underlatta for chefer, medarbetare
och fortroendevalda att forsta sitt ansvar och sin roll i kommunens
informationssakerhetsarbete.

| denna policy avses med Alvesta kommun, hela kommunens organisation och de bolag
dar kommunen har ett avgdrande dgarinflytande.

Syfte

Informationssakerhetspolicyn redovisar Alvesta kommuns viljeriktning, malsattning,
omfattning och ansvar inom informationssdkerhetsarbetet.

Om informationssakerhet

Information finns i alla verksamheter och &r en av kommunens viktigaste tillgangar. For
att uppfylla vad som sags i lag, och na en hog kvalitet i verksamheterna, maste darfor
informationen hanteras pa ratt satt. Informationssakerhet handlar om att uppratthalla
lampliga rutiner och skydd av information utifran fyra grundlaggande principer:

¢ Konfidentialitet: att informationen inte tillgangliggors eller avsl6jas for obehorig.

e Riktighet: att informationen ar korrekt och inte ar andrad, manipulerad eller
forstord.

e Tillganglighet: att informationen alltid finns dar nar den behéver anvandas.

e Sparbarhet: att det tydligt framgar vad som har dndrats, lagts till eller tagit bort i
informationen och vem som har gjort forandringen.

Information har i olika grad krav pa sig gallande de fyra aspekterna. Kraven kan héarledas
fran rattsliga krav eller fran Alvesta kommuns egna malsattningar.
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Informationssakerheten delas in i tva olika delar, administrativ sdkerhet och teknisk
sakerhet. Administrativ sakerhet ar till exempel riktlinjer, utbildning och revision. Teknisk
sakerhet ar till exempel det fysiska skyddet som skyddar en byggnad eller ett serverrum
och IT-sdakerhet.

Informationssakerhet

Adnjlnlstratlv Teknisk sdkerhet
sdkerhet
Lagar och -—] U_tbildning‘ och IT-sdkerhet Fysisk sakerhet
styrdokument information
Revision och .
uppféljning [~ Sakerhetsskydd Datasakerhet

Kommunikations-
sakerhet

[ o] oo °
Malsattning
Informationssdkerhetsarbetet ska vara en integrerad del i all verksamhet som bedrivs i
Alvesta kommun och ska darigenom férebygga och begransa negativa effekter av
oonskade handelser. Informationssakerheten har inget egenvarde utan ska bidra till att
Alvesta kommun:

e Har en robust, sdker och tillférlitlig informationshantering.

e Mojliggor ett aktivt medverkande i det digitala samhallet.

e Nar uppsatta mal gillande exempelvis kvalitet och effektivitet.

e Motsvarar medborgares och externa verksamheters behov och férvantningar.

e Efterlever krav i lagar, foreskrifter och avtal.
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Ansvar

Grundprincipen ar att ansvaret for informationssakerheten foljer det ordinarie

verksamhetsansvaret. Detta galler fran kommunens ledning till den enskilde
medarbetaren, och innebar att den som ar ansvarig for en viss verksamhet ocksa ar
ansvarig for informationssakerheten.

e Kommunfullmaktige uttrycker Alvesta kommuns viljeriktning med
informationssdkerhetsarbetet i denna policy.

e Kommunstyrelsen har det strategiska ansvaret for kommunens
informationssdkerhet och ansvarar darav for att samordna och félja upp
kommunens informationssdkerhetsarbete. Kommunstyrelsen ansvarar for att
utarbeta, forvalta och folja upp riktlinjer for informationssdkerhetsarbetet.

e Kommunstyrelsen, namnderna och bolagsstyrelserna ansvarar for
informationsdgarskapet inom ramen for sina verksamheter. Informationsagaren
har det yttersta ansvaret for sin information och avgér vilken information som far
hanteras, hur den ska hanteras och av vem den far hanteras.

e Verksamhetsansvariga, oavsett niva, ansvarar for informationssakerhetsarbetet
inom sin verksamhet.

e Anstéllda, fortroendevalda och uppdragstagare ansvarar for att folja Alvesta
kommuns policy och riktlinjer for informationssakerhet. Alla anstallda,
fortroendevalda och uppdragstagare har ansvar att vara uppmarksamma pa
brister och incidenter rorande informationssdakerheten och meddela dessa enligt
beslutade rutiner.

Grundlaggande principer

Kommunstyrelsens arbete med informationssdkerhet ska vara normerande, stédjande
och kontrollerande for att kunna identifiera hot, sarbarheter och risker rérande
kommunens informationstillgangar. Inom ramen foér informationssdkerhetsarbetet ska
sakerhetsatgarder utformas och inforas for att reducera dessa risker till en acceptabel
niva.
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Informationssakerheten ska vara en given del vid inkdp och upphandling for att
sakerstalla efterlevnad av god informationssakerhet utifran Sakerhetsskyddslagen och
dataskyddsslagstiftningen.

Arbetet med informationssakerhet i Alvesta kommun ska:

e Utga fran informationen men ocksa innefatta processer, manniskor och teknik.

e Vara systematiskt och bygga pa den etablerade standardserien ISO/ICE 27000
med malet att skapa ett ledningssystem for informationssakerhet (LIS).

e Lopande ses dver och forbattras.

e Vara forebyggande, men ocksa bygga upp formaga att hantera incidenter,
allvarliga storningar och kriser.

e Ta hansyn till verksamheternas behov.

e Vara val kommunicerat till verksamheten; alla medarbetare ska fortlopande fa
information och utbildning for att na och uppratthalla ett hogt
sakerhetsmedvetande och kunna leva upp till denna policy och tillhérande
riktlinjer.

Sarskilt om dataskydd

Alvesta kommun ska félja dataskyddsférordningen (GDPR) och annan
dataskyddslagstiftning i all behandling av personuppgifter, detta innebar bland annat att
det ska finnas en laglig grund for varje behandling. De personuppgifter som behandlas
ska vara korrekta och det ska vara latt for utomstaende att fa insyn i hur behandlingen
sker. Insamlade uppgifter far endast behandlas for angivet andamal och far endast sparas
under sa lang tid som dndamalet motiverar. Enda undantaget fran detta ar ytterligare
behandling for arkivandamal.

Uppfoljning och rapportering
Efterlevnaden av informationssakerhetspolicyn och riktlinjer ska foljas upp regelbundet.

Kommunstyrelsen ska minst en gang per ar informera sig om arbetet med
informationssadkerhet. Uppfoljningen ska innefatta information om:

e Forandringar utanfor kommunen som kan paverka informationssdkerheten.

e Status och behov gédllande utbildning.
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e Intraffade incidenter.

e Resultat fran genomforda granskningar.

e Aktuella och planerade informationssakerhetsatgarder.
e Genomforda riskanalyser.

Sarskilda skal, som exempelvis allvarliga incidenter, brister eller behov kan motivera
ytterligare rapporteringar.

Gallande dataskyddsarbetet ska respektive personuppgiftsansvarig, minst en gang arligen
informera sig om dataskyddsarbetet inom respektive verksamhetsomrade.

Alvesta kommun Postadress: Alvesta kommun, 342 80 Alvesta - Besok: Centralplan 1, 342 80 Alvesta - Tel: 0472-150 00
E-post: kommunen@alvesta.se - Webb: alvesta.se



